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C O N T E X T E

Comment fonctionne la cryptographie 

classique ?
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C O N T E X T E

Comment fonctionne la cryptographie 

classique ?

ENIGMA
DES

RSA

sont très difficiles à décoder 

mais PAS IMPOSSIBLE techniquement 
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C O N T E X T E

Problématique

Comment échanger des clés de manière

sécurisée ?
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C O N T E X T E

Problématique

Comment échanger des clés de manière

sécurisée ?

=> Quantique ?
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C O N T E X T E

Cryptographie Quantique

Le Protocole BB84

Bennett & Brassard

proposé en 1984
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Permet de générer et diffuser une 

clé de chiffrage 

constituée de QUBITs 

C O N T E X T E

Objectifs de BB84

= photons polarisés 
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C O N T E X T E

Comment est crée QUBIT ?

0 ou 1 dans une base choisie

Rectiligne 

Diagonale

Circulaire
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C O N T E X T E

Comment est crée QUBIT ?

Rectiligne Diagonale

0

1 01
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C O N T E X T E

Réception d’un QUBIT

1 en base 

rectiligne

Aléatoire en base 

diagonale

1/2 1/2
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C O N T E X T E

Pourquoi BB84 est révolutionnaire ?

L‘espion ne peut jamais récupérer la clé

Mécanique

Quantique
 intercepter et

réémettre un

QUBIT le modifie
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C O N T E X T E

Objectif

Établir un protocole simple pour

réaliser BB84 et permettre à deux

interlocuteurs de s’échanger des

clés en toute sécurité
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P R O T O C O L E  B B 8 4

Principe de la distribution quantique de clé 

Canal classique 
Comparaison des bases choisies 

Canal quantique
Transmission des Qubits

12



DONNEES FILTREES

Canal quantique
Choix de base, codage

bit
Transmission
Choix base de mesure

1.

2.
3.

Base Alice R D D R

Bit Alice 1 0 1 1

Base de mesure Bob

Bit mesuré par Bob

Clef

P R O T O C O L E  B B 8 4

Protocole
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DONNEES FILTREES

Canal quantique
Choix de base, codage bit
Transmission
Choix base de mesure

1.
2.
3.

Base Alice R D D R

Bit Alice 1 0 1 1

Base de mesure Bob D R D R

Bit mesuré par Bob 0 1 1 1

Clef 1 1

P R O T O C O L E  B B 8 4

Protocole

 Après comparaison des
bases choisies :
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P R O T O C O L E  B B 8 4

Détecter l’espion

D 1

 1.Mesure 
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P R O T O C O L E  B B 8 4

Détecter l’espion

ouD 1

 1.Mesure  2.Réemet
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ou

 Mesure dans la base D

D 1

 1.Mesure  2.Réemet

1 chance

sur 2

P R O T O C O L E  B B 8 4

1 chance

sur 2

ou

Détecter l’espion
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Base Alice R D D R D D R

Bit Alice 0 1 1 1 0 1 0

Base  Bob

Bit Bob

Clef

D E T E C T E R  L ’ E S P I O N

Base Alice R D D R D D R

Bit Alice 0 1 1 1 0 1 0

Espion R

Base Bob

Bit  Bob

Clef
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D E T E C T E R  L ’ E S P I O N

Base Alice R D D R D D R
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Base Alice R D D R D D R

Bit Alice 0 1 1 1 0 1 0

Base  Bob D D R R R D R
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D E T E C T E R  L ’ E S P I O N

Base Alice R D D R D D R

Bit Alice 0 1 1 1 0 1 0

Espion R 0 0 1 1 1 0 0

Base Bob D D R R R D R

Bit  Bob 0 1 1 1 1 0 0

Clef 1 1 0 0
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P R O T O C O L E

E X P É R I M E N T A L

Expérience :

Schéma de principe
BobAlice
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C O M P O S I T I O N  D U

M O N T A G E

Générateur de photons
jumeaux 

Détecteur et compteur de
photons Corrélateur temporel

Alice Bob17



P L A N I F I C A T I O N  D E S

D I F F É R E N T E S  É T A P E S

Difficultés à anticiper
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Coder la communication du canal

classique

Synchronisation temporelle d’Alice

et Bob



P L A N I F I C A T I O N  D E S

D I F F É R E N T E S  É T A P E S

Utilisation de Notion
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P L A N I F I C A T I O N  D E S

D I F F É R E N T E S  É T A P E S

Expérimentations Préparatoires
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P L A N I F I C A T I O N  D E S

D I F F É R E N T E S  É T A P E S

Compétences acquises à la fin du projet

21

Salomé Mobiliser et associer les ressources, moyens
et compétences nécessaires au système complet 

Maxime et Enzo  intégrant les facteurs contextuels
qui déterminent sa bonne réalisation d’un système

Isaline et Martin Concevoir et dimensionner une
solution technique en photonique pertinente en

identifiant les méthodes numériques pertinentes de
traitement du signal
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Des questions ? 

M E R C I  D E  V O T R E

E C O U T E  !
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